CYBERPRZEMOC

Loading user 75%

INTERNETU

https:/ /www.google.pl/search?q=nie+pozw%C3%B31+si%C4%99+%C5%9Bci%C4%8 5gn% C4%85%C4%87+na+ciemn®%C4%85 +stron%C4%99 +internetu&client=firefox-b&der=0&source=Inms&tbm=isch&sa=X&ved=0ahUKEwilmMC8ks3WAhVDQpoKHdZD CtY Q_AUICigB&biw=1280&bih=691 fl/llngu =c8v4MzC4OCOCYM:



to przemoc rowiesnicza z uzyciem technologii
Informacyjnych I komunikacyjnych. Technologie te
Cybe rprZ€maoc to gtownie: Internet, komputer 1 urzagdzenia mobilne
ang.: Cybe rbul |y| ng (telefony komorkowe, tablety itp.), ktore dazg do
wyrzgdzenia krzywdy lub wywotania dyskomfortu
u ofiar.

Cyberprzemoc to jedno z najbardziej bolesnych
doswiadczen dla kazdego, kto si¢ z nig
zetknat.

Informacja w Internecie rozprzestrzenia si¢
btyskawicznie, grono widzow lub swiadkow
upokorzenia rosnie wyktadniczo. Stad tez 1 ”
wiele przypadkow, . |
w ktorych cyberprzemoc ma tragiczne
konsekwencje, az po samobdjstwo ofiary.



Narzedzia za pomocg ktorych mozemy doswiadczy¢ cyberprzemocy:




Formy cyberprzemocy:




Sprawcy cyberprzemocy
swoimi1 dziataniami dgza do:

- ,,wyrownania krzywd”,

- pozyskania uwagi otoczenia (jest to swego rodzaju wotanie
o pomoc kierowane do wszystkich, ktorzy o nich
zapomnieli),

- przezywania radosci ze zwycigzania, wynikajace na
przyklad z potrzeby potwierdzenia swojej pozycji w grupie,
badz zbudowania swego wizerunku.



Skala zagrozenia cyberprzemoca
wsrod dzieci 1 mlodziezy

519% dzieci 1 mlodziezy stala si¢ przynajmniej
raz obicktem zdje¢ lub filméw wykonanych wbrew swojej woli,

miodziezy w wieku 12-17 lat miato do czynienia z przemocg werbalng
w Internecie lub przez telefon komorkowy,

52%
4794 miodziezy doswiadczylo wulgarnego wyzywania

29% badanych deklaruje, ze ktos w Sieci podawat si¢ za nie wbrew ich woli

2194 miodziezy doznato ponizania, oSmieszania 1 upokarzania

1690 o0sOb doswiadczylo straszenia 1 szantazowania

mlodziezy zglasza przypadki rozpowszechniania za posrednictwem Internetu lub
telefonéw komérkowych kompromitujacych je materiatow.

14%



Cyberprzemoc
charakteryzuje

- wysokil poziom anonimowosci sprawcy,
- roznorodnos¢ form krzywdzenia,

- szybkos¢ rozpowszechniania materiatlow
1 powszechna dostepnosc, zasieg,

stale narazenie na atak ofiary niezaleznie od miejsca i pory,

trudnosci z usunieciem kompromitujgcych materiatow,

zjawisko to jest mniej kontrolowane przez rodzicow, czy nauczycieli niz
,.klasyczna” przemoc, gdyz dziatania sprawcy sg trudniejsze do zaobserwowania,

przeszkoda w przeciwdzialaniu cyberprzemocy przez dorostych jest staba
znajomos¢ specyfiki mediow elektronicznych oraz bagatelizowanie problemu.






»Star \Wars Kid” — amatorski film Kanadyjczyka, ktory zdobyl ogromng
popularnos$¢ w Internecie.

8 listopada 2002r. pietnastoletni wowczas, uczen liceum nagrat siebie,
w szkolnym studiu, wymachujacego przyrzadem do zbierania pitek do golfa,
nasladujac jednego z bohateréw Gwiezdnych wojen walczacego mieczem
Swietlnym. 19 kwietnia 2003r. jeden z kolegow Ghyslaina znalazt kasete
Z nagraniem pozostawiong na Kilka miesiecy w szkolnym schowku 1 umiescit
nagranie w sieci p2p Kazaa. Stamtad film momentalnie rozprzestrzenit si¢ na
wiele stron internetowych. Powstalo wiele jego przerobek 1 modyfikaciji.
Autor filmu byt szykanowany przez réwiesnikow po opublikowaniu nagrania
w Internecie, z powodu negatywnych skutkow udostepnienia filmu
pozostawal pod opieka psychiatryczng, jego rodzina zazadata od czterech
kolegow autora odszkodowania w wysokosci dwustu piecdziesigciu tysiecy
dolarow kanadyjskich. Do rozprawy nie doszlo, gdyz strony zawarly
porozumienie poza sadem.”



[——— Z drug

Sﬂ[lZIlI ZENIIEI\'MI‘ZWIEI

- [re— N s p F——
P — [P ————_—— -

14-letnia Ania z Gdanska powiesita si¢ na skakance po tym, jak jej koledzy z klasy
dr¢czyli, rozebrali 1 obmacywali jg podczas lekcji. Nagrany przez jej oprawcow
komorka filmik szybko rozszedt si¢ po szkole. Dziewczyna nie wytrzymata
upokorzenia.



Cyberprzemoc
oddzialtywuje
na psychike ofiary poprzez:

nekanie, straszenie,
szantazowanie, grozenie,
zaczepki 1 prowokacje,
zawstydzanie, wySmiewanie,
upokarzanie, plotki, pomowienia,
oszukiwanie 1 doprowadzanie do
konfliktu z innymi powodujac
1zolacj¢ od grupy

Skutki oddzialywania
cyberprzemocy na ofiarg

- Swiadomos¢, ze ktos dysponuje
osmieszajagcym filmem lub
zdjeciem bywa trudna do
Zniesienia

- rozsytanie 1 publikowanie
kompromitujgcych materialow
w sieci powoduje strach |
wstyd

- otrzymywanie wulgarnych
wiadomosci 1 emaili od 0sob
z najblizszego otoczenia jest
krzywdzace, powoduje
wzmacnianie poczucia
niesprawiedliwosci



Odczucia ofiar cyberprzemocy to:

strach , poczucie osaczenia , przekonanie o odrzuceniu,
Swiadomos¢ niesprawiedliwosci

Ich nagromadzenie moze doprowadzi¢ do:

-zalamania psychicznego ofiary (,,wyniszczenie”)
- depresji

- ograniczenia kontaktow z rOwiesnikami

- nie przychodzenia do szkoty

- ucieczki z domu

- podejmowania prob samobojczych




Sprawcami cyberprzemocy sa osoby
odpowiedzialne za swoje czyny wsrod ktorych
znajdujg si¢:

- osoby doroste, nastolatkowie, rowiesnicy ofiar,
ktorzy np. zrobili zdjecie czy zarejestrowali film

- ale takze Ci, ktorzy rozsytali te informacje dale;,
publikowali je w Internecie, czy wysytali sms-y

SPRAWCAMI CYBERPRZEMOCY
NAJCZESCIEJ NIE SA
NIEBEZPIECZNI PRZESTEPCY



Formy cyberprzemocy Dzialania Artykul

Wulgarne wyzywanie Publikacja nieprzyzwoitych Kodeks wykroczen
tresci, zdjecia, rysunku, Art. 141
obrazu

Ponizanie, osSmieszanie, Uporczywe nekanie Kodeks wykroczen
upokarzanie Art. 107
Kodeks karny
Art. 190a

Straszenie, szantaz Grozby Kodeks karny
Art. 190&1-2
1191&1-2

Niechciane zdjecia 1 filmy Naruszenie wizerunku Kodeks cywilny
Art. 231 24

Publikacja kompromitujacych Naruszenie czci Kodeks karny
materialow (zniestawienie, zniewazenie) Art. 212&1-4

Podszywanie si¢ Wlamania do miejsca Kodeks karny

strzezonego hastem lub innym Art. 267&1-4, 268a&1-3
zabezpieczeniem 190a&2




Obowigzek zawiadomienia o przestepstwie

Art. 304&1 KPK

Kazdy dowiedziawszy si¢ o
popelnieniu przestepstwa
sciganego

z urzedu ma spoteczny
obowigzek zawiadomi€ o tym
Prokuratora lub Policje.

Art. 304&2 KPK

Instytucje panstwowe 1
samorzadowe, ktore w zwigzku
ze swg dziatalnoscig
dowiedziawszy si¢ o
popelnieniu przestepstwa
sciganego z urzedu, sa
obowigzane niezwlocznie
zawiadomi¢ o tym Prokuratora
lub Policj¢ oraz przedsigwziac
niezbedne czynnosci do czasu
przybycia organu powotanego
do Scigania przestepstw (...)



Jak uniknaé cyberprzemocy?

1. Nigdy nie podawaj w Internecie

swojego prawdziwego imienia I nazwiska.
Postuguj sie nickiem, czyli pseudonimem,

internetowg ksywka.

3. Nigdy nie wysyltaj nieznajomym
swoich zdjec. Nie wiesz, do kogo
naprawde trafia.

2. Nigdy nie podawaj 0sobom poznanym
w Internecie swojego adresu domowego,
numeru telefonu i innych tego typu
informacji. Nie mozesz mie¢ pewnosci, z
kim naprawd¢ rozmawiasz!

4. Jezeli wiadomos¢, ktorg otrzymates, jest
wulgarna lub niepokojaca, nie odpowiadaj
na nig. Pokaz ja rodzicom lub inne;j
zaufanej osobie doroste;.



6. Pamig¢taj, ze nigdy nie mozesz miec
pewnosci, z kim rozmawiasz w Internecie.
Ktos, kto podaje si¢ za Twojego
rowiesnika, w rzeczywistosci moze by¢
duzo starszy 1 mie¢ wobec Ciebie zte
zamiary.

7. Internet to skarbnica wiedzy, ale
pamietaj, ze nie wszystkie informacije,
ktore w nim znajdziesz, muszg by¢
prawdziwe! Staraj si¢ zawsze sprawdzic

8. Spotkania z osobami poznanymi w ich wiarygodnosc.

Internecie moga by¢ niebezpieczne! Jezeli
planujesz spotkanie z internetowym
znajomym, pami¢taj, aby zawsze
skonsultowac to z zaufang dorostg osoba3.

Na spotkania_ umawiaj si¢ w miejs_cach 9. Zadbaj o ukrycie przed obcymi
publicznych i tylko w towarzystwie swoich prawdziwych danych. Nie
zaufanej Ci osoby uzywaj w adresie poczty elektronicznej

sSwojego imienia I nazwiska.



Jesli doswiadczasz cyberprzemocy:

1. Nie odpowiadaj na zaczepki
2. Nie kasuj wiadomosci, jakie dostajesz
3. Zrob screen

4. Skonsultuj sie z prawnikiem



Skontaktuj si¢ np. z:

- Policja jesli doszto do ztamania prawa,

- www.helpline.org.pl

- zadzwon pod bezptatny numer telefonu 0 800 100 100.
- FDN ,,Ogo6lnopolski telefon zaufania dla dzieci 1 mtodziezy 116 1117,

- www.dyzurnet.pl - serwis, ktory przyjmuje zgloszenia dotyczace
nielegalnych tresci znalezionych w Internecie,

- www.dzieckowsiecl.pl- strona zajmujaca si¢ zwroceniem uwagi dorostych i
dzieci na zagrozenia wynikajace z nierozwaznego korzystania z Internetu,

- www.safeinternet.pl

- www.hask.pl

BN

- www.dbi.pl



http://www.helpline.org.pl/
http://www.safeinternet.pl/
http://www.nask.pl/
http://www.dbi.pl/

